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人脸识别技术的隐私问题探析

蒋鹏宇　杜严勇

摘要：人脸识别技术在身份验证、社交、娱乐等方面存在滥用的现象，其隐私保护需要考虑技术应用的

全生命周期。它的非接触式特点使隐私风险变得更为隐蔽，面对技术的强大力量，人们丧失了人脸信息自主

权。在“语境完整性”的视角下，人脸识别技术隐私问题产生的原因主要有信息属性的不匹配、数据管理者

对信息传输规范的控制以及技术自身的漏洞。为了降低隐私风险，技术应用应当以“技术功能与语境相匹配”

这一必要性原则为指导，同时也要改变用户在数据管理中的弱势地位，强化隐私保护的技术手段。
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二、人脸识别隐私保护中的“语境完整性”
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（三）人脸识别技术自身的漏洞
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三、人脸识别隐私问题的应对路径
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a　甘绍平：《伦理学的当代建构》，北京：中国发展出版社，2015 年，第 373 页。

b　杨庆峰：《数据共享与隐私保护——一种技术方案的哲学论证》，《自然辩证法研究》2018 年第 5 期。

c　Zekeriya Erkin, Martin Franz, Jorge Guajardo, et al.（2009）, “Privacy-Preserving Face Recognition,” in Ian Goldberg and 
Mikhail Atallah, eds., Privacy Enhancing Technologies, Heidelberg: Springer, 236.

d　王金柱、张旭：《隐私研究的“困难”审视》，《自然辩证法研究》2020 年第 6 期。
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（一）必要性原则：技术功能与语境相匹配
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（二）改变用户在数据管理中的弱势地位 
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a　段伟文：《人脸识别：“裸奔”时代的我们》，《商学院》2021 年第 1 期。

b　林凌、贺小石：《人脸识别的法律规制路径》，《法学杂志》2020 年第 7 期。

c　刘婷、邓胜利：《国外隐私悖论研究综述》，《信息资源管理学报》2018 年第 2 期。

d　龙静云、吴涛：《新责任伦理：技术时代美好生活的重要保障》，《华中师范大学学报（人文社会科学版）》2021年第 5期。
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An Analysis of Privacy Issues of Face Recognition Technology

JIANG Peng-yu1 & DU Yan-yong2

(1.School of Marxism, Shanghai Jiao Tong University, Shanghai, 200240;
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Abstract: Face recognition technology is abused in authentication, social networking, entertainment and 
other aspects and its privacy protection needs to consider the whole life cycle of technology application. The non-
contact feature of face recognition makes the privacy risk more hidden. Facing the power of technology, people 
have lost the autonomy of face information. From the perspective of “contextual integrity”, the main reasons for 
the privacy problems of face recognition technology are the mismatch of information attributes, the control of 
data managers over information transmission principles and the defects of the technology itself. Based on the 
need to reduce privacy risks, the technology application should be guided by the necessity principle of “matching 
the technology function with the context”. In addition, we also should change the weak position of users in data 
management and strengthen the technical means of privacy protection.

Keywords: Face Recognition Technology, Privacy, Contextual Integrity, Privacy Protection Technology
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